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MANUAL PARA VERIFICAGCAO DAS ASSINATURAS DIGITAIS GERADAS EM
DOCUMENTOS DO SPAI ICCE

Este manual tem como objetivo explicar como verificar uma assinatura digital realizada
por um Perito Criminal submetido a Autoridade Certificadora do SPAI, assim como instalar e
confiar no certificado da autoridade certificadora Intermediaria do setor de Audio, Imagem e
Informatica do Instituto de Criminalistica Carlos Eboli.

O software escolhido, e 0 mais utilizado para leitura de arquivos do tipo PDF é o Acrobat
Reader. Este manual mostra como fazer a verificagdo de uma assinatura digital e inclusédo do
certificado da AC na base do Acrobat Reader.

Em caso de aceite ao termo de confiabilidade disponivel em todos os documentos
criados por este setor (SPAI ICCE), prosseguir com os passos indicados nos dois itens a seguir.

» Verificagdo de uma Assinatura Digital

1. Abra o documento assinado com o leitor de PDF denominado “Acrobat Reader”.

2. Na tela inicial na parte superior esquerda, verifique o se hd uma exclamacdo dentro
de um tridangulo amarelo ou se ha um sinal de “OK” dentro de um circulo verde.

"1 ExemploAssinado.pdf - Adobe Acrobat Reader DC

Arguive Editar Visualizar Janela Ajuda

Inicio Ferramentas ExemploAssinado.pdf X
® B = Q @ [ ] M MO a2 -] F b9 © ¢
| Ao menos uma assil presenta probl; ﬁPaineldeassinaturas

IPED iPED

Instituto Politécnico de Ensino a Distancia _CERTFICAGAQ
PROFISSIONAL

1/16



GOVERNO DO ESTADO DO RIO DE JANEIRO
SECRETARIA DE ESTADO DE SEGURANCA

CHEFIA DE POLICIA CIVIL

DEPARTAMENTO DE POLICIA TECNICO-CIENTIFICA
INSTITUTO DE CRIMINALISTICA CARLOS EBOLI
Rua Pedro I, 28 — Praga Tiradentes — Rio de Janeiro

www.policiacivil.rj.gov.br - Tel: 3399-3923

MANUAL PARA VERIFICAGCAO DAS ASSINATURAS DIGITAIS GERADAS EM
DOCUMENTOS DO SPAI ICCE

"% ExemploAssinado.pdf - Adobe Acrobat Reader DC

Arquivo Editar Visualizar Janela Ajuda

Inicio Ferramentas ExemploAssinado.pdf X
® B R Q D® 1/ M MO v - m BEAT S L

‘;_, Assinado e todas as assinaturas sdo validas.

a Painel de assinaturas

iPED iPED

Instituto Politécnico de Ensino a Distancia _CERTIFICACAQ
PROFISSIONAL

3. No caso de ser exibido uma exclamacdo dentro de um tridngulo amarelo, vocé deve
confiar no certificado da Autoridade Certificadora SPAI antes de prosseguir. Para tal,
realize os passos do segundo Capitulo deste documento, denominado “Instalacdo e
Confianca no Certificado Digital”.

4. No caso de ser exibido um sinal de “OK” dentro de um circulo verde, estd tudo certo
com a assinatura digital e o documento pode ser confiado plenamente.

5. Caso seja exibido qualquer simbolo diferente dos citados ou o sinal de exclamacao
dentro de um tridangulo amarelo se mantenha apds a instalacdo do certificado, pode
haver problemas com o documento em questdo. Neste caso, entre em contato com o
SPAI pelo telefone (021) 2332-8163 para o esclarecimento de duvidas ou uma
possivel impressao do documento.

«* No caso de haver interesse técnico sobre os dados contidos na assinatura, assim como os
procedimentos utilizados pela ICP SPAI, clique sobre o simbolo da assinatura e em
sequida “Propriedades da assinatura...”. Caso haja necessidade de mais dados, acerca
do certificado do assinante, clique no botéo “Mostrar certificado do assinante...”
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" ExemploAssinado.pdf - Adobe Acrobat Reader DC

Arguivo Editar Visualizar Janela Ajuda
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Status de validagdo da assinatura

A assinatura é VALIDA, assinada por Andre Ribeiro Vieira
&0 <arvieira@pcivil.rj.gov.br=,
- Os documnento ndc foram moedificades apés a aplicagdo da assinatura.
- Aidentidade do assinante é valida.

Propriedades de assinatura... Fechar

Propriedades da assinatura *

A assinatura & VALIDA, assinada por Andre Ribeiro Vieira
% <arvieira@pcivil.rj.gov.br>,

Hora da assinatura: 2016/12/20 11:32:24 -02'00"

Fonte de origens confidveis obtida de identidade confidvel importada
manualmente.

Resumo da validade

s documento ndo foram modificados apds a aplicagdo da assi

0 autor especificou que preenchimento de formulario, assinaturas e
comentdrios sdo permitidos neste documento. Menhuma outra alteragdo &
permitida.

Aidentidade do assinante € valida.

A assinatura inclui um carimbo de data/hora incorporado. Hora do carimbo:
2016/12/20 11:32:26 -02'00"

A assinatura foi validada na hora segura (carimbo de data/hora):
6/12/20 11:32:26 -02'00"

Informagdes do signataric

0 caminho do certificado do assinante até um certificado de emissor foi criado
de forma satisfatoria.

0O certificado do assinante é valido e ndo foi cancelado.

@er‘tificado do as@

Propriedades avangadas... Validar assinatura Fechar
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Visualizador de certificados

a entrada selecionada.

[#]Mostrar tedos os caminhos de certificacdo encontrados

£ >

2016/12/20 11:32:26 -02'00'
Modelo de validagdo: Shell

'

Emitide por:
Vilido a partir de:

Valido até:

Uso pretendido:

@ O caminho do certificado selecionado & vélido.

P
ANCCE Intermediate CA @ @ @ (Aviso sobre aspectos juridicos

Andre Ribeire Vieira <arvieira@pcivil.rj.gov.br=

SPAIICCE Intermediate CA

2016/12/19 19:21:59 -02'00'
2018/12/19 19%:21:59 -02'00'

Esta caixa de didlogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissdo. Os detalhes exibidos correspondem

Assinatura digital, Mao recusa, Chaves de criptografia

Exportar...

As verificagées de revogagdo e validagdo do caminho foram feitas na hora segura (carimbe de data/hora):

oK

» Instalacdo e Confianga no Certificado Digital
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1. Abra o programa leitor de PDF, denominado Acrobat Reader.

" ExemploAssinado.pdf - Adobe Acrobat Reader DC - [m] X

Arguivo  Editar Visualizar Janela Ajuda

Inicio  Ferramentas ExemploAssinado.pdf % (@) Fazer logon

R MO® - m BEAT S 2

a Painel de assinaturas

Ef, Exportar PDF v
Y Criar PDF v
= Editar PDF v
Comentério

|PED iPED ‘L‘Iﬂ Combine arquivos v

Instituto Politécnico de Ensino a Distancia CERTFICAGAQ

PROFISSIONAL G -
rganizar paginas v
. x d Preencher e assinar
' Certificado de Concluséo

2. Caso exista uma exclamacdo na cor amarela, isso indica que seu programa leitor de
PDF ainda ndo reconhece a Autoridade Certificadora do SPAI como confidvel. Desse
modo, se faz necessdrio a execucdo deste procedimento para a instalacdo do
certificado antes de verificar a assinatura do Perito Criminal.

3. Para instalar o certificado citado, realize o download do arquivo denominado “SPAI
ICCE Intermediate CA.crt” no enderecgo http://icceri.com.br/certs/cacerts/SPAI ICCE
Intermediate CA.crt salvando-o em um diretério qualquer do seu computador.
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¥

= | Downloads
Initio Compartilhar

Fixar no
Acesso rapido

Copiar Colar

Area de Transferéncia

7 Acesso rapido

I Area de Trabalho
* Downloads
Documentos
[&] Imagens

y Recortar
» =l .

w.| Copiar caminho

DOCUMENTOS DO SPAI ICCE

s v 4 * » Este Computador » Downleads

LR N St

- [m] x
Exibir ~ @
x I Lﬁj Movo item ~ 4 Abrir Hﬂ Selecionar tudo
ﬂ Facil acesso Editar 10 Selecionar nenhum
= _ Mover Copiar = Excluir Renomear = Mova Propriedades L .
E] Colar atalho para~ para - pasta - 43 Histdrico EFI Inverter selecao
Organizar MNovo Abrir Selecionar
v O Pesquisar Downloads pel
L Data Tipo Tamanho Marcas
[=3] SPAIICCE Intermediate CA.crt 18/12/2016 19:48 Certificado de Seg... 3KB

4. Voltando ao programa leitor de PDF (Acrobat Reader), no canto superior esquerdo,
cligue em “Editar” e em seguida “Preferéncias”.

" ExemploAssinado.pdf - Adobe Acrobat Reader DC

Arquive

Inicio

3

[El Colar

Selecionar tudo

OB

irar um instantaneo

Verificar ortografia

Q Localizar

Pesquisa avancada

Protegdo

Acessibilidade

Preferéncias...

Visualizar Janela  Ajuda

Tirar a selegdo de tudo

Copiar arquivo para a area de transferéncia

Gerenciar ferramentas

®O@® ox- BB @A T

Ctrl+V

TIv

A
s

Ctrl+A
Shift+Ctrl+A
iPED
0 a Distancia CERTIFICACAO
PROFISSIONAL
»
+F
@it nclusao
Shift+Ctrl+F
»
»
urso de Perito
Ctrl+K
Inicio 09/08/2016 Término 22/08/2016  Carga horaria 80 horas

d Painel de assinaturas

— a X

@) Fazer logon

e 7

E}, Exportar PDF v
ﬁ Criar PDF v
5= Editar PDF v

Comentério
@ Combine arquivos v
Organizar paginas v
& Preencher e assinar
x4 Enviar para assinatura
I Enviar e rastrear

@ Mais ferramentas

5. Na janela que se abre, na coluna da esquerda clique em “Assinaturas”, no espaco da

direita clique no botdao “Mais...”

identidade”.

referente ao tépico “Certificados confidveis e de
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Preferéncias >

Categorias:
Assinaturas digitais

Comentarios

Documentos Criagdo e aparéncia

Exibigde de pagina . .

Geral = Controlar opgdes de criagdo de assinaturas Mais.
era » Definir a aparéncia de assinaturas dentro de um decumento

Tela cheia

3D e multimidia Verificagdo

Acessibilidade

ST Eriae Services = Controla como e quande as assinaturas sio verificadas Mais...

2 etie multimidia (existente)
Contas de email Certificades confiaveis e de identidade
Controlador
Eormulirios « Criar e gerenciar identidades para assinatura )

. . = Gerenciar credenciais usadas em documentes confidveis
Gerenciador de Confianga
Identidade
Idiorna De data/hora emn documento
Infermagdes de uso
Internet » Configurar ajustes do servidor de data/hora Maie...
JavaScript
Leitura
Medigio (2D)
Medigio (3D)
Medida (Geo)
Multimidia (existente)
Pesquisar
Revisdo
Seguranga
Seguranga (avangada)
Unidades
Verificar ortografia

EEEEET

6. Na janela que se abre, na coluna da esquerda clique em “Certificados confiaveis”, no
espaco da direita cliqgue no botdo “Importar”.
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ﬁ Configuragées de |D digital e certificado confiavel X
= IDs digitais / Editar confianga p-:; Exportar ‘?De‘calhes do certificade (&) Remover
Contas de D deroan = MNome - Emissor do certificado Expira em
Adobe Root CA Adobe Root CA 2023.01.09 00:07:23 £

Arquivos de ID digita
|Ds digitais para Wini
Médulos e tokens PK

.,

Certificados confidveis

Adobe Root CA
Adobe Systems Incorporated
Emitido por: Adobe Root CA
Adobe Systems Incorporated
Valido a partir de: 2003.01.08 23:37:23 Z
Vilido até: 2023.01.09 00:07:23 Z
Uso pretendido: Certificado de assinatura (CA), Assinar CRL

7. Najanela que se abre, na parte superior a direita, clique em “Procurar...”, em seguida
selecione o arquivo que foi baixado e guardado em um diretério do computador,
como descrito no item 3 desse manual.
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Escolher contatos a serem importados X
Esta caixa de didlogo permite selecionar contatos a serem importados para suas identidades confidveis.
Também € possivel definir o grau de confianga dos certificados associados aos contatos que estdo sendo
importados,

Contatos
Mome E-rnail Removwer
Procurar...
Pesquisar...
Certificados
Esta lista exibe os certificados associados ac contate selecionado no momento.
Assunto Emissor Expira em Detalhes...
Caonfiar...
Ajuda Importar Cancelar

8. Como resultado, o certificado denominado “SPAl ICCE Intermediate CA” serd
adicionado a lista superior sob o tépico “Contatos”. Nesse momento, clique sobre
ele, isso exibira um novo item na parte inferior sob o tépico “Certificados”, clique

neste novo item e em seguida, na parte inferior direita da janela, cligue no botdo
“Confiar...”.
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Escolher contatos a serem importados X

Esta caixa de didlogo permite selecionar contatos a serem importados para suas identidades confidveis.
Também € possivel definir o grau de confianga dos certificados associados aos contatos que estdo sendo

importados,
Contatos
M E-rnail Bemowver
< SPAI ICCE Intermediate CA
——__ Procurar...
Pesquisar...
Certificados

Esta lista exibe os certificados associados ao contato selecionado no momento.

a Emissor Expira em Detalhes...

SPAl ICCE Intermediate C&  SPAI ICCE Root CA 12/12/2046 12:37:21

e Confiar...
< >
Ajuda Importar Cancelar

9. Na nova janela, marque a opc¢do “Usar este certificado como uma raiz confidvel” e,
em seguida, clique no botao “OK”.
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Importar configuragdes de contatos x

Detalhes do certificado
Aszsunto:  5PAIICCE Intermediate CA
Emissor;  SPAI ICCE Root CA

Uso: Certificado de assinatura (CA), Assinar CRL

Vencimento: 1271272046 12:37:21

Confianga

Um certificade usado para assinar umn documento deve ser uma dncora confidvel ou
estar em cadeia para urna dncora confidvel para que a validagdco da assinatura tenha
exito, A verificagdo de revogagdo ndo € realizada em uma dncora confiavel cu acima
dela.

[«]isar este certificade como uma raiz confidvel

e
Se a validagdo da assinatura tiver &xito, confiar neste certificado
para:

Dados ou documentos assinados

[] Decumentes certificados
Conteddo dindmico
JavaScript incorporado de alto privilégio

Operagdes privilegiadas do sisterna (conexdo em rede, impressao,
etc).

Detalhes do certificado...

ﬁ

Ajuda Ok Cancelar

10. A janela anterior ird sumir, aparecendo novamente a janela anterior. Nesse
momento, na parte inferior direita, clique no botdao “Importar”.
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Ezcelher contates a serem importadoes >
Esta caixa de didloge permite selecionar contatos a serem importados para suas identidades confidveis.
Também € possivel definir o grau de confianga dos certificados associados aos contatos que estdo sendo
importados,

Contatos
Maome E-mail Bermowver
[ SPAI ICCE Intermediate CA
Brocurar...
Pesquisar...
Certificados
Esta lista exibe os certificados associados aoc contato selecicnade no momento,
Assunto Ernissor Expira em Detalhes...
SPAIICCE Intermediate CA  SPAIICCE Root CA 12/12/2046 12:37:21
Confiar...
£ >
Ajuda Importar Cancelar
11. Uma janela de confirmacdo sera exibida, basta clicar no botdo “OK”.
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Impeortagde concluida

Detalhes da importagao:

1 certificado(s) do emissor importado(s).

12. A janela anterior, assim como a janela de confirmacgdo irdo sumir, retornando a
janela que contem a listagem dos certificados confidveis adicionados ao seu
programa leitor de PDF. Confira se o certificado “SPAI ICCE Intermediate CA”
encontra-se na lista e, em seguida no canto superior direito, clique no botdo “X” para
fechar esta listagem.

[% Configuragdies de |D digital e certificado confiavel H
=] IDs digitais / Editar confianga ‘ﬁ Importar f;; Exportar @Detalhes do certificado &) Remover
Contas de D de roan ~ Nome Emissor do certificade Expira em

AdohalBes
o SPAI ICCE Intermediate CA

Adobe Root CA
SPAI ICCE Root CA

2023.01.09 00:07:23 Z
20461212 12:37:21 Z

Arquivos de ID digita

IDs digitais para Wirn
Médulos e tokens Pk

Certificados confidveis

SPAI ICCE Intermediate CA

: SPAT ICCE Root CA
PCERJ

Vilido a partir de: 2016.12.19 123721 7

Vilido até: 2046.12.12 123721 7

: Certificado de assinatura (CA), Assinar CRL

Emitido por

Uso pretendido

13. A janela anterior de listagem de certificados ira sumir, retornando a janela de
preferéncias que pode ser fechada clicando no botdo “OK” localizado no canto
inferior direito.
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Preferéncias X

Categorias:
Assinaturas digitais

Comentarios
Criagde e aparéncia

Documentos

Exibicdo de pagina . . .

Geral » Controlar epgiies de criagdo de assinaturas Mais.
=12 = Definir a aparéncia de assinaturas dentro de um documento

Tela cheia

3D e multimidia Verificagdo

Acessibilidade

Adobe Online Services = Controla como e quando as assinaturas sao verificadas Maic...
Assinaturas

Confianga de multimidia (existente)
Contas de email Certificados confidveis e de identidade
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14. Neste momento, o certificado da Autoridade Certificadora SPAl encontra-se
instalado e funcionando adequadamente. Todos os documentos assinados pelos
Peritos Criminais submetidos a esta autoridade ja podem ser verificados.

15. Ap0s a instalagdo de um certificado, o programa leitor de PDFs (Acrobat Reader)
requer que vocé indique que deseja validar novamente as assinaturas contidas no
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GOVERNO DO ESTADO DO RIO DE JANEIRO
SECRETARIA DE ESTADO DE SEGURANCA

CHEFIA DE POLICIA CIVIL

DEPARTAMENTO DE POLICIA TECNICO-CIENTIFICA
INSTITUTO DE CRIMINALISTICA CARLOS EBOLI
Rua Pedro I, 28 — Praga Tiradentes — Rio de Janeiro

www.policiacivil.rj.gov.br - Tel: 3399-3923

MANUAL PARA VERIFICAGCAO DAS ASSINATURAS DIGITAIS GERADAS EM
DOCUMENTOS DO SPAI ICCE

documento. Isto pode ser feito simplesmente fechando e abrindo novamente o
documento ou clicando no botdo “Painel de assinaturas” e em seguida em “Validar
todas”.
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